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. I Il presente regolamento d1sc1plma il trattamento dei dat1 personah contenun nelle banche dat1 :
organizzate, gestite od utilizzate dall‘Ammmlstrazwne Comunale in attuazione dell'art 27 della Iecge 31

o dicembre 1996, n. 675.

«

2.. - Per finalita 1st1tu21ona11 ai fini del presente regolamento si mtendonO'
A) le fanzioni previste dalla legge, dallo Statuto, dal regolamento,

- B) le funzioni svolte per mezzo di mtese, accord1 di programma e convenzioni

ART. 2

FINALITA'

LIl Comune e le sue articolazioni organizzativi a carattere autonomo, garantendo che il trattamento
dei dati personali si svolga nel rispetto del diritto alla riservatezza ed all'identita personale delle persone
fisiche e giuridiche, favoriscono la trasmissione di dati o documenti tra le banche dati e gli archivi degli
enti territoriali, degli enti pubblici, dei gestori, degli esercenti degli incaricati di pubblico servizio,
operanti nell'ambito dell'Unione Europea

2. La trasmissione dei dati pud avvenire anche atiraverso sistemi informatici e telematici, reti
civiche, nonché mediante l'utilizzo direti di trasmissione dati ad alta velocita.

ART.3
DEFINIZIONI Di RIFERIMENTO
lA1 fini dei presente regolamento per le definizioni di banca dati, di trattamento di dato
personale, di titolare, di responsabile, di interessato, di comunicazione, di dlffusmne di dato anonimo, di
blocQo © di Garante si fa riferimento a quanto previsto dall'art. 2 della legge 31 dicembre 1996, n. 675.

ART 4

INDIV]])UAZIONE DELLE BAN CHE DATI

‘1 Le banche dati gestite _dall'AmministrazidﬁaComuﬁale sono individuate con provvedimento

- della Giunta Municipale su proposta dei Dirigenti e/o ReSponsabili di uffici e servizi.

a2l D1 norma le banche datl di cui al presente regolamento 50n0 gestlte in forma elettromca

31 Responsabnh d1 ufﬁm ¢ servizi comunicano al Segretamo Comunale anche ai ﬁm della

fnotlﬁcazwne al Garante dl cui all'art 7 della Legge 31 d1¢embre 1996, n. 675, le banche datl tenute in fornia
- cartacea o mformatxzzata : : ; ; v ' : Yy




a) cura 1l coordmamento di tutte le operazioni di trattamento di datl affidate ad operatorl appartenentl al Settore o
2 alle unitd operatlve cui sovrintende; : : .
by provvede a dare istruzioni per la corretta elaborazxone dei dati personalr
e) procede alle verifiche sulla metodologia di introduzione e d1 gestlone dei datl anche attravejso controlh a
campione da eseguirsi periodicamente; :
d) & responsabile dei procedimenti di rettifica dei datl' ‘ -
e) impartisce le disposizioni operative per la sicurezza della banca datl e dei procedxmentl di gestione e/o
;' trattamento dei-dati stessi.
~f) . cura larealizzazione delle singole banche dati;
g)  cura la comunicazione agli interessati del trattamento dei datie la loro d1ffus1one
“h) dispone il blocco dei dati, qualora sia necessaria una sospensione temporanea delle ‘operazioni di trattamento.
4. Nella ipotesi di blocco dei dati o dell'accesso ai medesimi attraverso reti di trasmissione ad alta velocita o
terminali accessibili al pubblico, il Responsabile ne da tempestiva comunicazione al Sindaco e al Segretario
Comunale. ,

ART.6
SOGGETTI INCARICATI DEL TRATTAMENTO DEI DATI

L A cur> del responsabile della banca dati, vengono individuati in apposito lenco i soggetfi incaricati e
responsabili del trattamento, da svolgersi secondo le modalitd di cui agli art. 9 ¢ 10 della legge 31 dicembre
- 1996,n.675.

2. Agli incaricati, ove possibile, viene assegnato un codice d1 accesso personale che viene registrato all'inizio
e al termine delle operazioni giornaliere di trattamento.

ART. 7

- TRATTAMENTO DEI DATI

; I datl in possesso dell' Ammmlstrazxone sono d1 norma trattatl in forma elettromca 0 medlante
ausxho di ‘81stem1 automatizzati. = - :

: 2. . Al fine di rendere maggiormente eﬁicace il trattamento del dati e di garantxre una corretta
i estrazxone tuttl i servm si’ umfonnano entro il 01 10. 2001 al s1stema del Protocollo Generale del

'ﬂAd eccezione delle 1potesx di trasferlmento d1 dat1 tra ent1 pubbhcl o assocwzmm di categona,‘
f‘é sclusa la messaa disposizione o la consultazwne di datl in blocco 0 la nCerca per nominativo di tutte le :
mformazwm contenute nella banca.dati, senza limit SRERE




SR

A ura'del responsablle della banca dati o di un suo delegato, viene data ampla dlffusmne

degll obbhgm informativi di cui all'art. 10 della legge 31 dicembre 1996, n. 675.

2. 1 Responsabili degli uffici e servizi favoriscono a tal fine l'mtroduzmne anche in via .

: elettromca, di modulistica che contenga un breve prospetto informativo e dichiarazioni facoltative di

consenso alla circolazione, ad eccezione delle ipotesi previste dall’art 12 della legge 31 dicembre 1996, n.
675. L ‘ ‘ :

ART.9

DIRITTI DELL'INTERESSATO

l.  Le richieste per l'esercizio dei diritti di cui all'art. 13 della Legge 31 dlcembre 1996, n. 675

* sono presentate all'Ufficio relazioni con il pubblico del Comune.

2. La Giunta comunale determina il contributo spese a carico del richiedente, in via transitoria, -
sino all'adozione del regolamento di cui all'art. 33, comma 2, della legge 31 dicembre 1996, n. 675.

3. Nelle ipotesi in cui per la sensibilitd dei dati sia necessario il consenso dell'interessato, il
medesimo consenso & prestato in forma scritta, anche mediante l'utilizzo di strumenti informatici e
teiematici.

ART. 10
RAPPORTI CON IL GARANTE
1. Ilresponsabile della Banca dati & tenuto ad inviare al Garante le comunicazioni e le
notificazioni previste dalla legge 31 dicembre 1996, n. 675.
ART.11
SICUREZZA

' 1| responsablle della Banca dati provvede, sino all'entrata in v1gore del regolamento dicui .
l'al't 15 ccomma 2, della legge 31 dxcembre 1996, n. 675, all'adoz1one d1 misure d1 sicurezza anche al

 fine di prevenire:.

~irischi di dlstrlbuznone perdlta dei dat1 0 dannegglamento della Banca dat1 0 del locah ove essa é
collocata; w
I'accesso non autorlzzato

e) modalita di trattamento dei dati non conforme a legge o al regolamentO' ,
d) la cess1one e/o Ia dlstrlbuzmne de1 dati in caso di cessazxone del trattamento
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Per quanto non prev1sto nel presente regolamento,

' 5'31 dlcembre 1996 n. 675 e successwe modlﬁcazmm ed mtegrazwm
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Aggiornamento alla GU 27/02/2001

319. SICUREZZA PUBBLICA
A) Disposizioni generali

D.P.R. 28 luglio 1999, n. 318 (1).
Regolamento recante norme per l'individuazione delle misure minime di sicurezza per il
trattamento dei dati personali, a norma dell'articolo 15, comma 2, della L. 31 dicembre 1996,
n. 675 (2) (1/circ).

(1) Pubblicato nella Gazz. Uff. 14 settembre 1999, n. 216.

(2) Vedi, anche, la L. 3 novembre 2000, n. 325.

(1/circ) Con riferimento al presente provvedimento ¢ stata emanata la seguente circolare: .
- Ministero delle finanze: Circ. 24 marzo 2000, n. 53/S. -

IL PRESIDENTE DELLA REPUBBLICA

Visto l'articolo 87, comma quinto, della Costituzione;

Visto l'articolo 15 della legge 31 dicembre 1996, n. 675, recante "Tutela delle persone e di altri
soggetti rispetto al trattamento dei dati personali";

Ritenuto che ai sensi dell'articolo 15, comma 2, della legge 31 dicembre 1996, n. 675, occorre
individuare, in via preventiva, le misure minime di sicurezza per i dati personali oggetto di trattamento, al
fine di assicurare il funzionamento delle misure sanzionatorie penali previste dall'articolo 36 della
medesima legge;

Visto l'articolo 17, comma 1, lettera a), della legge 23 agosto 1988, n. 400; \

Sentiti I'Autoritd per l'informatica nella pubblica amministrazione ¢ il Garante per la protezione dei
dati personali;

Udito il parere del Consiglio di Stato, espresso dalla sezione consultiva per gli atti normativi
nell'adunanza del 26 aprile 1999;

Ritenuto di dover comunque garantire la possibilita, in caso di pill incaricati del trattamento, di limitare
l'accesso a determinati dati personali attraverso la previsione di una specifica parola chiave per tali dati,
senza operare, quindi, alcuna equiparazione tra tale ipotesi e quella relativa alla previsione di un'unica
parola chiave per l'accesso al sistema;

Viste le deliberazioni del Consiglio dei Ministri, adottate nelle riunioni del 16 luglio e del 23 luglio
1999;

Sulla proposta del Ministro di grazia e giustizia;

Emana il seguente regolamento:
Capo I - Principi generali
1. Definizioni.

1. Ai fini del presente regolamento si applicano le definizioni elencate nell'articolo 1 della legge 31
dicembre 1996, n. 675, di seguito denominata legge. Ai medesimi fini si intendono per:
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@) "misure minime": il complesso delle misure tecniche, informatiche, organizzative, logistiche e
procedurali di sicurezza, previste nel presente regolamento, che configurano il livello minimo di
protezione richiesto in relazione ai rischi previsti dall'articolo 15, comma 1, della legge;

b) "strumenti": i mezzi elettronici o comunque automatizzati con cui si effettua il trattamento;

c¢) "amministratori di sistema": i soggetti cui & conferito il compito di sovrintendere alle risorse del
sistema operativo di un elaboratore o di un sistema di base dati e di consentirne I'utilizzazione.

Capo II - Trattamento dei dati personali effettuato con strumenti elettronici o comunque
automatizzati.

Sezione I - Trattamento dei dati personali effettuato mediante elaboratori non accessibili da
altri elaboratori o terminali.

2. Individuazione degli incaricati.

1. Salvo quanto previsto dall'articolo 8, se il trattamento dei dati personali & effettuato per fini diversi
da quelli di cui all'articolo 3 della legge mediante elaboratori non accessibili da altri elaboratori o
terminali, devono essere adottate, anteriormente all'inizio del trattamento, le seguenti misure:

a) prevedere una parola chiave per l'accesso ai dati, fornirla agli incaricati del trattamento e, ove
tecnicamente possibile in relazione alle caratteristiche dell'elaboratore, consentirne I'autonoma
sostituzione, previa comunicazione ai soggetti preposti ai sensi della lettera b);

b) individuare per iscritto, quando vi ¢ pilt di un incaricato del trattamento e sono in uso piu parole
chiave, i soggetti preposti alla loro custodia o che hanno accesso ad informazioni che concernono le
medesime.

Sezione II - Trattamento dei dati personali effettuato mediante elaboratori accessibili in rete
3. Classificazione.

1. Ai fini della presente sezione gli elaboratori accessibili in rete impiegati nel trattamento dei dati
personali sono distinti in:
a) elaboratori accessibili da altri elaboratori solo attraverso reti non disponibili al pubblico;
b) elaboratori accessibili mediante una rete di telecomunicazioni disponibili al pubblico.

4. Codici identificativi e protezione degli elaboratori.

1. Nel caso di trattamenti effettuati con gli elaboratori di cui all'articolo 3, oltre a quanto previsto
dall'articolo 2 devono essere adottate le seguenti misure:

@) a ciascun utente o incaricato del trattamento deve essere attribuito un codice identificativo
personale per l'utilizzazione dell'elaboratore; uno stesso codice, fatta eccezione per gli amministratori di
sistema relativamente ai sistemi operativi che prevedono un unico livello di accesso per tale funzione,
non pud, neppure in tempi diversi, essere assegnato a persone diverse;

b) i codici identificativi personali devono essere assegnati e gestiti in modo che ne sia prevista la
disattivazione in caso di perdita della qualitd che consentiva I'accesso all'elaboratore o di mancato
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utilizzo dei medesimi per un periodo superiore ai sei mesi; :
¢) gli elaboratori devono essere protetti contro il rischio di intrusione ad opera di programmi di cui
all'art. 615-quinquies del codice penale, mediante idonei programmi, la cui efficacia ed aggiornamento
sono verificati con cadenza almeno semestrale.
2. Le disposizioni di cui al comma 1, lettere a) e b), non si applicano ai trattamentl del dati personali di
cui ¢ consentita la diffusione.

5. Accesso ai dati particolari.

1. Per il trattamento dei dati di cui agli articoli 22 e 24 della legge effettuato ai sensi dellarticolo 3,

laceesso per effettuare le operazioni di trattamento & determinato sulla base.di autorizzazioni assegnate, -

singolarmente o per gruppi di lavoro, agli incaricati del trattamento o della manutenzione. Se il
trattamento ¢& effettuato ai sensi dell'articolo 3, comma 1, lettera b), sono oggetto di autorizzazione anche
gli strumenti-che possono essere utilizzati per I'interconnessione mediante reti dlspomblh al pubblico.

2. L'autorizzazione, se riferita agli strumenti, deve individuare i singoli elaboratori attraverso i quali ¢
possibile accedere per effettuare operazioni di trattamento.

3. Le autorizzazioni all'accesso sono rilasciate e revocate dal titolare e, se designato, dal responsabile.
Periodicamente, e comunque almeno una volta l'anno, ¢ verificata la sussistenza delle condizioni per la
loro conservazione.

4. L'autorizzazione all'accesso deve essere limitata ai soli dati la cui conoscenza & necessaria e
sufficiente per lo svolgimento delle operazioni di trattamento o di manutenzione.

5. La validita delle richieste di accesso ai dati personali &
stesso.

6. Non & consentita l'utilizzazione di un medesimo codice identificativo personale per accedere

verificata prima di consentire l'accesso

contemporaneamente alla stessa applicazione da diverse stazioni di lavoro.
7. Le disposizioni di cui ai commi da 1 a 6 non si applicano al trattamento dei dati personali di cui &
consentita la diffusione.

6. Documento programmatico sulla sicurezza.

1. Nel caso di trattamento dei dati di cui agli articoli 22 e 24 della legge effettuato mediante gli
elaboratori indicati nell'articolo 3, comma 1, lettera b), deve essere predisposto e aggiornato, con cadenza
annuale, un documento programmatico sulla sicurezza dei dati per definire, sulla base dell'analisi dei
rischi, della distribuzione dei compiti e delle responsabilita nell'ambito delle strutture preposte al
trattamento dei dati stessi:

a) 1 criteri tecnici e organizzativi per la protezione delle aree e dei locali interessati dalle misure di
sicurezza nonché le procedure per controllare I'accesso delle persone autorizzate ai locali medesimi;

b) i criteri e le procedure per assicurare I'integrita dei dati;

c) i criteri e le procedure per la sicurezza delle trasmissioni dei dati, ivi compresi quelli per le
restrizioni di accesso per via telematica;

d) l'elaborazione di un piano di formazione per rendere edotti gli incaricati del trattamento dei rischi
individuati e dei modi per prevenire danni.

2. L'efficacia delle misure di sicurezza adottate ai sensi del comma 1 deve essere oggetto di controlli
periodici, da eseguirsi con cadenza almeno annuale.
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7. Reimpiego dei supporti di memorizzazione.

1. Nel caso di trattamento dei dati di cui agli articoli 22 e 24 della legge effettuato con gli strumenti di
cui all'articolo 3, i supporti gia utilizzati per il trattamento possono essere riutilizzati qualora le
informazioni precedentemente contenute non siano tecnicamente in alcun modo recuperabili, altrimenti
devono essere distrutti.

Sezione III - Trattamento dei dati personali effettuato per fini esclusivamente personali

8. Parola chiave.

1. Ai sensi dell'articolo 3 della legge, il trattamento per fini esclusivamente personali dei dati di cui agli
articoli 22 e 24 della legge, effettuato con elaboratori stabilmente accessibili da altri elaboratori, &
soggetto solo all'obbligo di proteggere l'accesso ai dati o al sistema mediante l'utilizzo di una parola
chiave, qualora i dati siano organizzati in banche di dati.

Capo I1I - Trattamento dei dati personali con strumenti diversi da quelli elettronici o
comunque automatizzati.

9. Trattamento di dati personali.

1. Nel caso di trattamento di dati personali per fini diversi da quelli dell'articolo 3 della legge,
effettuato, con strumenti diversi da quelli previsti dal capo II, sono osservate le seguenti modalita:

a) nel designare gli incaricati del trattamento per iscritto e nell'impartire le istruzioni ai sensi degli
articoli 8, comma 5, e 19 della legge, il titolare o, se designato, il responsabile devono prescrivere che gli
incaricati abbiano accesso ai soli dati personali la cui conoscenza sia strettamente necessaria per
adempiere ai compiti loro assegnati;

b) gli atti e i documenti contenenti i dati devono essere conservati in archivi ad accesso selezionato
e, se affidati agli incaricati del trattamento, devono essere da questi ultimi conservati e restituiti al
termine delle operazioni affidate.

2. Nel caso di trattamento di dati di cui agli articoli 22 e 24 della legge, oltre a quanto previsto nel
comma 1, devono essere osservate le seguenti modalita:

a) se affidati agli incaricati del trattamento, gli atti e i documenti contenenti i dati sono conservati,
fino alla restituzione, in contenitori muniti di serratura;

b) T'accesso agli archivi deve essere controllato e devono essere identificati e registrati i soggetti che
vi vengono ammessi dopo l'orario di chiusura degli archivi stessi.

10. Conservazione della documentazione relativa al trattamento.
1. I supporti non informatici contenenti la riproduzione di informazioni relative al trattamento di dati

personali di cui agli articoli 22 e 24 della legge devono essere conservati e custoditi con le modalita di
cui all'articolo 9.
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